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Kamerovy system CCTV

Cl. 1.
UVODNI USTANOVENI
Smérnice je vydana na zakladé ustanoveni

e §316zakona ¢. 262/2006 Sb., zakonik prace v platném znéni,
e zakona ¢. 101/2000 Sb., o ochrané osobnich udaju a
e §29odst. 2 zakona ¢. 561/2004 Sb., skolsky zakon v platném znéni.

Smeérnice stanovi postupy pro monitoring kamerovym systémem CCTV, ktery je provozovan v objektu
Skoly Karla IV. 13 (dale jen ,,systém®) a dale pro pofizovani, uchovavani a spravu audiovizualnich dat
(obrazovych) ze systému v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich tudaju v platném
znéni (dale jen zakon).

Uéelem provozovani systému je ochrana majetku 3koly, zaméstnanci a Zakl a zajisténi
bezpecnosti osob v objektu skoly a ochrana pred rizikovym chovanim osob v objektu Skoly. Systém
neslouZi k systematickému sledovani osob. Jedna se o prostou vizualni identifikaci osoby v souvislosti
s jejim urCitym jednanim, a to bez rozdilu toho, jaké narodnosti, rasy, etnického puvodu,
naboZenského vyznani, zdravotniho stavu i biometrickych charakteristik tato osoba je.

Systém je provozovan v rezimech monitoringu a zaznamu. Zvuk neni sniman v zadném z
téchto reZzimu. V Zadném z reZimu nejsou sledovany ani zaznamenavany citlivé udaje. Duvodem pro
vyuziti systému v prostorach skoly je skutecnost, Ze organizovanim pedagogického dozoru v
prostorach skoly neni mozné postihnout dobu vyucovacich hodin a dobu od ukonceni denniho
vyucovani dle rozvrhu do zahajeni vyucovani nasledujici den. DalSim duvodem vyuZiti systému je
¢lenitost vnitfniho prostoru skoly.

Provozovani systému v reZimu zaznamu je povazovano za zpracovani osobnich udaju, protoZe
je vedle monitoringu provadén i zaznam porizovanych zabéru (obrazovy). Instalaci systému
predchazela analyza moZnosti ochrany objektu skoly s posouzenim hlediska mozZnosti vyuZiti jinych
organizacnich opatreni a minimalizace zasahu do soukromi osob. Tuto analyzu provedla spolecnost
ERAMONT Hradec kralove.

Provozovatel kamerového systému i jednotlivi pracovnici jsou povinni dbat dodrzovani
zakona ¢.101/2000 Sb. ale takeé ustanoveni zakoniku prace, ktery zakazuje skryté i otevrené sledovani
pracovnikli na pracovisti. Stejné tak jsou povinni dbat jinych pravnich norem, které zarucuiji
jednotlivci pravo na soukromi.

Zaméstnanci jsou informovani o tom, Ze urcita pracovisté jsou sledovana kamerovym
systémem, a zaroven byli upozornéni na to, Ze tato pracovisté nemohou dale povazovat za misto
svého soukromi.

ClL. 11,
DEFINICE POJMU
a) osobni udaj
e jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udaji. Subjekt udajua se
povaZuje za urceny nebo urcitelny, jestlie lze subjekt udaju prfimo ¢i neprimo identifikovat
zejména na zakladé cisla, kédu nebo jednoho Ci vice prvku, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu,
b) citlivy udaj
e osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém puvodu, politickych
postojich, ¢lenstvi v odborovych organizacich, naboZenstvi a filozofickém presvédceni,
odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim Zivoté subjektu udaju a geneticky
udaj



subjektu udaju; citlivym udajem je také biometricky tdaj, ktery umoZniuje pfimou identifikaci
nebo autentizaci subjektu udaij,
c) anonymni udaj
e takovy udaj, ktery je bud v puvodnim tvaru, nebo po provedeném zpracovani nelze
vztahnout k uréenému nebo urcitelnému subjektu tudaj,
d) subjekt udaju
e fyzicka osoba, k niZ se osobni tdaje vztahuiji,
e) zpracovani osobnich udaju
 jakakoliv operace nebo soustava operaci, které zpracovatel nebo zpracovatel systematicky
provadeji s osobnimi udaji, a to automatizované nebo jinymi prostiedky. Zpracovanim
osobnich udaju se rozumi zejména shromaZdovani, uklddani na nosiée informacdi,
zpristupnovani, uprava nebo pozménovani, vyhledavani, pouZivani, predavani, Sireni,
zverejnovani, uchovavani, vymeéna, tridéni nebo kombinovani, blokovani a likvidace,
f) shromazdovani osobnich udajt
e systematicky postup nebo soubor postupl, jehoZ cilem je ziskani osobnich ddaji za uéelem
jejich dalSiho uloZeni na nosi¢ informaci pro jejich okamZité nebo pozdéjsi zpracovani,
g) uchovavani osobnich udaiju
e udrZovani udaju v takové podobé, ktera je umoznuje dale zpracovavat,
h) blokovani osobnich udajt
e vytvoreni takoveho stavu, pfi kterém je osobni udaj urcitou dobu nepfistupny a nelze jej jinak
zZpracovavat,
i) likvidace osobnich udaju
e se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani nebo jejich trvalé vylouceni z
dalSich zpracovani,
j) zpracovatel
e kazdy subjekt, ktery urcuje ucel a prostredky zpracovani osobnich udajd, provadi zpracovani
a odpovida za néj. Zpracovanim osobnich udaji mlZe zpracovatel zmocnit nebo povéfit
zpracovatele, pokud zvlastni zakon nestanovi jinak,
k) zverejnény osobni udaj
* osobni udaj zpristupnény zejména hromadnymi sdélovacimi prostfedky, jinym vefejnym
sdélenim nebo jako soucast verejného seznamu,
) evidence nebo datovy soubor osobnich udaji (dale jen "datovy soubor")
e jakykoliv soubor osobnich udaji usporadany nebo zpfistupnitelny podle spoleénych nebo
zvlastnich kritérii,
m) souhlas subjektu tdaju
* svobodny a védomy projev vile subjektu tdaju, jehoZ obsahem je svoleni subjektu udajd se
zpracovanim osobnich udaiju,
n) prijemce
o kazdy subjekt, kterému jsou osobni tidaje zpfistupnény; za pfijemce se nepovaZuje subjekt,
ktery zpracovava osobni udaje podle § 3 odst. 6 pism. g) zakona

Cl. 1.
IDENTIFIKACE KAMEROVEHO SYSTEMU
Identifikace kamerového systému: CCTV, kamerovy systém s rezimy
monitoring / zaznam
Registracni Cislo subjektu 000 73 429
Provozovatel a zpracovatel Stredni prumyslova Skola elektrotechnicka a Vyssi

odborna skola Pardubice

prispévkova organizace
Umisténi kamerového systému Karla IV. 13, 530 02 Pardubice



Zpracovatel administrator
(bezpecnostni spravce systému)

technicky pracovnik pro informacni techniku

Projektant ERAMONT Hradec kralovée
Dodavatel ICS ERAMONT Hradec kraloveé
Pocet instalovanych kamer 29

Vyskoleni obsluhy a zajisténi udrzby
Proskoleni k obsluze systéemu bylo provedeno dne 24. 5. 2017 odpovédnym pracovnikem dodavatele.
Proskolen byl technicky pracovnik pro informaéni techniku Ing. Milan Cernoch, pan Jaroslav Novak SB

a Ladislav Stépanek, reditel $koly podle pozadavk( vyrobce a dovozce uvedenych v navodu k obsluze
na systém se 32 kamerami.

Cl. IV.
POPIS KAMEROVEHO SYSTEMU

Kamerovy systém CCTV, ktery je provozovan v objektu skoly Karla IV. 13, Pardubice (dale jen
,Systém®), je automaticky provozovany staly technicky systém umoZnujici porizovat a uchovavat
obrazové zaznamy ze sledovanych mist a tato data uchovavat po dobu 7 dnu. Kamery systému
snimaji obraz saten skoly, hlavni vstupy a vybrané chodby. Kamery nejsou umistény v kancelarich,
tridach, socialnim zazemi ani v mistech, kde se Zaci a zaméstnanci skoly obvykle zdrZuji v dobé
vyucovani nebo pracovnich ¢innosti.

Kamery u vstupu do objektu slouZi pro monitoring vniku neopravnénych osob do objektu.
Ochrana soukromi subjektu je zajisténa ¢asovymi reZimy monitorovani /zaznam. Mista, ktera slouZi
k vykonavani pracovnich ukonl, popripadé traveni volného c¢asu nejsou zaznamenavana, ani
monitorovana.

1. Systém je tvoren 29 kamerami. VSechny kamery jsou typu IP. Monitoring (zaznam) je trvale
spusten.

2. Soupis jednotlivych kamer:
C. zorné pole Uéel

Oznaceni | Podlazi | Umisteni podle dokumentace |Umisténi VATACK
1. KB.1 1PP Satna 28 (S) Satna 1
2. KB.2 1PP satna 29 (S) Satna 4
3. KB.3 1PP satna 01 (S) Satna 3
4. KB.4 1PP satna 02 (S) Satna 2
& KB.5 1PP sklatl 22 (P) Pruchod telocvicna
6. KB.6 1PP schodisté mezi 1PP a 1NP 10 (P) Schody D-C
7. KB.7 1PP chodba u skladu elektroodpadu 26 (S) Chodba 2
8. KB.8 1PP chodba u u¢ebny chemie 23 (S) Chodba 1
9. KA.1 1NP vstup do vily 27 (P) Vila
10. |KB.9 1NP vstup z Jahnovy ulice 18 (P) Vchod od vily
o e e j]iifba schodisté -vstup z Jahnovy 04 (P) Schody od vily
12. [KB.11 INP chodba u ucéeben B101-B104 17 (P) Chodba 1
13 Ry 1NP chodba u u¢eben B101-B104 03 (P) Chodba 2
14. | KB.13 1NP chodba u uceben B101-B104 13 (P) Chodba 3
15. | KB.14 1NP vstupni hala 08 (P) Vstupni hala
16. |KB.15 1NP schodisté hlavni vchod 12 (P) Hlavni vchod




17. |KD.1 INP vstup od parkovisté 10 (P) Schody D-C
| Studovna
e zapnuto jen od 17:00 do 7:00 14 (P) Studovna 1
18. | KC.1 INP hodin
Studovna
e zapnuto jen od 17:00 do 7:00 15 (P) Studovna 2
19. |KC.2 1NP hodin
Studovna
20. |KC.3 1NP zapnuto jen od 17:00 do 7:00 hodin 21 {F) Studovna 3
21. |KC.4 1INP knihovna 11 (P) Knihovna 1
22. | KC.5 1INP knihovna 24 (P) Knihovna 2
23. | KC.6 1INP knihovna 25 (P) Knihovna 3
24, | KC.7 1INP bezbarierovy vstup 09 (P) VMPI 1
ucebna C 113
e zapnuto jen od 17:00 do 7:00 06 (P) VMPI
25. | KC.8 1NP hodin (v dobé mimo vyucovani)
ucebna C 113
e zapnuto jen od 17:00 do 7:00 19 (P) VMPI 2
26. | KC.9 1NP hodin (v dobé mimo vyucovani)
27. |KC.10 1NP Kantyna — snimani pokladny 05 (P) Kantyna 1
Kantyna
e zapnuto jen od 14:30 do 6:30 16 (P) Kantyna 2
28. | KC.11 1INP hodin
Kantyna
e zapnuto jen od 14:30 do 6:30 20 (P) Kantyna 3
29. | KC.12 1INP hodin o i _ —
Poznamka

U&elem provozovani kamerového systému CCTV je ochrana majetku skoly, zaméstnancl a zaku a
zajisténi bezpecnosti osob v objektu Skoly a ochrana pred rizikovym chovanim osob v objektu skoly.

Kamery jsou umistény v interiérech budovy s ochrannym krytem, mimo béZny dosah osob.
Prenos dat mezi kamerami a uloZistém probiha prostfednictvim IP sité vedené po UTP kabelu.
Pristup na kamery a prenos dat je zajiStén uZivatelskym jménem a heslem, zafizeni je zaméené v
rackové skfini v 6.NP v uzamcené mistnosti 608. Prenosové cesty od kamer do uloZisté jsou
oddéleny od bézné sité a chranény pristupovymi udaji. Datové (loZisté je uzamdeno v mistnosti ¢.
608, do které je osobam vstup zakazan, mimo zpracovatele.

Zaznamy z jednotlivych kamer jsou ukladany na digitalni videorekordér (NVR) umistény v
uzamcené mistnosti ¢. C303. Zalohovani zaznamu neni realizovano.

Spravu NVR provadi zpracovatel administrator systému, uvedeny v ¢l. 3. odst. 1), ktery ma
kompletni pristup k NVR, tedy i k zdznamim. Pro spravu NVR disponuje svym vlastnim
uzivatelskym uctem. O zasazich do konfigurace NVR a celého systému jsou vedeny zaznamy v
provoznim deniku systému. Provozni denik je uloZen u zpracovatele administratora. Instalaci a
odbornou udrZzbu systému provedli pracovnici dodavatele VATACK s.r.0., Albertova 859, 500 02
Hradec Kralové (dale VATACK).

VATACK system prvotné konfiguroval. Jeho pracovnici nemaji do systému pfistup bez védomi a
pritomnosti zpracovatele administratora.




Monitorovaci prostor s reZimem zaznamu je oznacen dobre viditelnymi informacnimi tabulkami s
piktogramem kamery a idajem o monitorovani prostoru kamerovym systémem se zaznamem, s
identifikaci spravce s registraénim d&islem 00048109, nazvem organizace, IC, odkazem na
misto/osobu, kde je moZné ziskat o systému podrobnéjsi informace) viz pfiloha €. 3, a to po celou
dobu provozu systému tak, aby subjekt udaju byl upozornén na systém pred vstupem do
monitorovanych prostor, v kaidém pripadé pred zabérem kamery. Monitorovaci prostor bez
rezimu zaznamu je oznacen dobre viditelnou informacni tabulkou s piktogramem kamery a
udajem o monitorovani prostoru systémem s registracnim cislem.

Cl. v.
TECHNICKO-ORGANIZACNI OPATRENI
1) Neopravnény pfistup k prostfredkiim kamerového systému

Prostredky kamerového systému Technicko-organizacni opatreni
kamery

kamery umisténi u stropu, mimo béiny dosah osob
pohybujicich se ve sledovaném prostoru, kryty
kamer

Rozvody ke kameram rozvody v listach, v uzamykatelném rozvadécdi

jsou zakonceni kabell, rozvody kamerového
systému umistény oddélené od ostatnich siti

zaznamove zarizeni, NVR umisténi v uzamykatelné mistnosti ¢. 608

v uzamykatelném racku, ostraha celého objektu —
PCO, vstup do mistnosti cizim osobam zakazan,
NVR je pripojen k logicky oddélené siti, systém
nema zapnuty formy prenosu dat na jina média
(USB, FDD zablokovany), systém vyZaduje
autorizaci opravnéného uzivatele - k zaznamum
kamer maji pristup pouze statutarni zastupce a
zpracovatel administrator, zaznamenavana data
jsou Sifrovana

2. Neopravnéné cteni, kopirovani, prenos, Uprava a vymazani kamerovych zaznamu

Ke kamerovym zaznamim ma pristup pouze zpracovatel administrator pomoci uZivatelského jména,
hesla. Heslo a uzivatelské jméno je uloZzeno zapeceténé u reditele organizace. V pripadé potreby je
nahlédnuti do zaznamul umoZnéno pouze statutarnimu zastupci organizace a o nahlédnuti jsou
porizovany zapisy v provoznim deniku s uvedenim jména, data a ¢asu nahlédnuti. Zapisy jsou ulozeny
u zpracovatele administratora. V pripadé predani zaznamu opravnénym osobam, je porizen
predavaci protokol o predani zaznamu s uvedenim data, ¢asu zaznamu a identifikaci opravnéne
osoby, ktera zaznam, Ci jeho kopii prevzala.

3. Zivelni udalost — zni¢eni prostfedk( kamerového systému véetné dat (povoderi, poZar, apod.)
V pripadech znicenych dat, nebo systému bude proveden zaznam v provoznim deniku o udalosti a
rozsahu skody na zaznamech, kamerovém systému a bezpecnostnich opatreni.



Cl. VL.

OVEROVANI FUNKCNOSTI TECHNICKO-ORGANIZACNICH OPATRENI

Zpracovatel zajistuje funk¢nost a konfiguraci systému. KaZzda zména konfigurace systému je zanesena

do provozniho deniku.

Mimo vyse uvedené je systém spravovan firmou VATACK, ktera provedla instalaci. Pracovnici firmy

VATACK pfistupuji k systému pouze pod dohledem pracovnik(i SS uvedenych vyge. Zpracovatel je

odpovédny za dodrzovani smérnice, provadi jeji kontrolu a aktualizaci minimalné 1x ro¢né.

Kontrolu systému provadi zpracovatel administrator 1 x rocné se zaznamem v provoznim deniku.

Cl. vIL.

POSKYTOVANI OSOBNICH UDAJU Z KAMEROVEHO SYSTEMU

1. Zaznamy porizené systémem je moZno predat pouze protokolarné. Opravnénymi subjekty pro
podani Zadosti o poskytnuti zaznamu z kamerového systému jsou:

e Subjekty, kterym je spravce povinen predat zaznamy z kamerového systému na zakladé
zakona, zejména organy cinné v trestnim rizeni a spravni organy pro vedeni prestupkového
rizeni,

e Subjekty uvedené v § 12 zakona ¢. 101/2000 Sb.,

e Ostatni subjekty, kterym mohou byt kamerové zaznamy poskytnuty pouze na zakladé
souhlasu subjektu udaju, ktery je na zaznamech zachycen.

2. Subjekty, které Zadaji o poskytnuti zazhamu z kamerového systému, podavaji zpracovateli
administratorovi Zadost obsahujici specifikaci rozsahu poZzadovaného zaznamu, zdtivodnéni

zadosti a v pripadé subjektu, kterym je zpracovatel povinen predat zaznam ze systému na zakladé

zakona, také termin pro poskytnuti zaznamu.

3. Zpracovatel muZe poskytnout kamerové zaznamy organim c¢innym v trestnim Ffizeni nebo
spravnim organum pro vedeni prestupkového fizeni i z vlastniho rozhodnuti, a to v pfipadé, Ze
ma podezreni na spachani trestného ¢inu nebo prestupku, které jsou na zaznamu zachyceny.

4. Obsah podrobné informace poskytované subjektu udaji (Zadateli). Zpracovatel ma povinnost
poskytnout subjektu udaju dalsi informace v souvislosti s jeho pravy vyplyvajicimi z § 12 a § 21
zakona ¢. 101/2000 Sb.

Obsah informace:
e ucely zpracovani
e misto/mista zpracovani,
e prijemce/kategorie prijemcl/zpristupnénych udajq,
e popis umisténi kamer
e doba uchovani zaznamu, v€etné zpusobu vymazani udajd po uplynuti doby uchovani (napf.
prepisem ve smycce),
e rezim fungovani kamer (napr. na zakladé detekce pohybu, nepretrZity, mimo pracovni
dobu/vyucovani apod.),
e kontaktni udaje pro prijimani Zadosti nebo stiznosti.
CL. VIII.
SOUHLAS SUBJEKTU OSOBNICH UDAJU A INFORMACN{ A REGISTRACNI POVINNOST
1. Ke zpracovani osobnich udaju je moiné pristoupit pouze se souhlasem subjektd osobnich
udaju nebo v pfipadé systému po splnéni informacni povinnosti. Ta je v pfipadé systému
splnéna umisténim informacni tabulky ke vSem vstupim do prostor monitorovanych
systemem.
2. Zpracovatel osobnich udaju obecné je povinen kaZdé zpracovani osobnich udajd registrovat u
3. UOOU. Stejné tak je nutné oznamovat UOOU napf. kaidou zménu systému, zménu poctu
kamer i zménu doby ukladani zaznaml apod. KaZzdé hlaseni zmén je potfeba brat jako nové

oznameni, je tedy nutné vyplnit kompletni registracni formular, jako by se jednalo o prvni
registraci.




Cl. IX.
ZAVERECNA USTANOVENI
1. Tato smérnice se primérené pouZije i na dalsi vnitrni organizacni ridici pravni akty, které
nejsou vnitrnimi predpisy skoly dle €l. |. a dle zakoniku prace.
2. Na vztahy neupravené touto smérnici se primérené poutZiji zakonna ustanoveni, ktera
upravuji vztahy obsahem i ucelem jim nejblizsi.
3. Tato smérnice nabyva platnosti dnem jejiho podpisu a u€innosti dnem zahajeni plného
provozu, ten bude zaméstnancum skoly v€as oznamen.
5. Podobu zkuSebniho provozu neprobiha nahravani do paméti systému.

SOUVISEJICI LEGISLATIVA A VNITRNI PREDPISY:

PRILOHY:

Priloha €. 1 - Rozmisténi, zorné uhly a zabéry jednotlivych kamer — 1PP
Priloha €. 2 - Rozmisténi, zorné uhly a zabéry jednotlivych kamer — INP
Priloha ¢. 3 - Osvédceni o zapisu do registru zpracovani osobnich udaju
Priloha €. 4 - Informacni tabulka

V Pardubicich dne 31. 5. 2017

Ing. Ladislav Stépanek,
reditel Skoly



Priloha ¢.4 — Informacni tabulka

PROSTOR JE MONITOROVAN
KAMEROVYM SYSTEMEM
SE ZAZNAMEM

sprédvcem systému je Stfedni primyslova $kola elektrotechnicka a Vy33i odbornd $kola Pardubice,ICO: 02 013 762

-




